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Na wykładzie przyjęliśmy następującą definicję doskonałej tajności (perfect secrecy):

Definicja (Perfect secrecy) Schemat szyfrowania 〈Gen, Enc, Dec〉 nad przestrzenią wiadomo-
ści M jest doskonale tajny jeżeli dla dowolnego rozkładu prawdopodobieństwa nad M, dla
dowolnej wiadomości m ∈M, i dla dowolnego kryptogramu c ∈ C, dla którego P [C = c] > 0:

P [M = m|C = c] = P [M = m].

Zadanie 1 Dany jest następujący schemat szyfrowania: M = {a, b}. Algorytm generowania
klucza wybiera jeden z trzech kluczy K = {k1, k2, k3} z prawdopodobieństwem: P [k1] =
1/2, P [k2] = 1/3, P [k3] = 1/6. Szyfrowanie zdefiniowane jest za pomocą równań: ek1(a) =
1, ek1(b) = 2, ek2(a) = 2, ek2(b) = 3, ek3(a) = 3, ek3(b) = 4, a rozkład prawdopodobieństwa
występowania wiadomości jest następujący Pr[a] = 3/5, P r[b] = 2/5. Oblicz:

• prawdopodobieństwo występowania poszczególnych kryptogramów P [c] dla c ∈ C.
• prawdopodobieństwa warunkowe P [m|c] dla m ∈M, c ∈ C.
• czy tak zdefiniowany schemat szyfrowania jest doskonale tajnym?

Zadanie 2 Udowodnij bądź wykaż fałszywość: Jeżeli klucz w schemacie Cezara (Shift) jest
wybierany z prawdopodobieństwem jednostajnym to schemat szyfrowania spełnia de-
finicję szyfru doskonale tajnego.

Zadanie 3 Pokaż jak używać szyfru Vigenere’a do szyfrowania wiadomości o długości t tak,
że doskonała tajność jest osiągnięta.

Zadanie 4 O pewnym schemacie szyfrowania symetrycznego wiadomo, że dla długości klu-
cza n szyfrowanie i deszyfrowanie zajmują 106n2 cykli procesora. Z dowodu bezpieczeń-
stwa tego schematu wynika, że adwersarz wykonujący obliczenia nie przekraczające
108n4 cykli procesora może złamać schemat z prawdopodobieństwem 2202−n.

1. Oblicz czas wykonywania (na maszynie 1GHz): szyfrowania/deszyfrowania oraz
łamania schematu dla n = 50. Oblicz prawdopodobieństwo sukcesu adwersarza.

2. Jak zmienią się czasy obliczeń (i prawdopodobieństwo sukcesu), gdy zostaną wy-
korzystane maszyny taktowane 16GHz, a długość klucza wyniesie n = 100?

3. Przyjmując, że godzina obliczeń w chmurze kosztuje $0.06 za godzinę pracy ma-
szyny taktowanej 2.66GHz. Oblicz ile kosztuje łamanie powyższego schematu (dla
n = 50, 100). Ile instancji potrzebujesz, aby przeprowadzić atak w ciągu 10 sekund?

Zadanie 5 Najlepszy znany dziś algorytm znajdowania czynników pierwszych dla n-bitowej
liczby działa w czasie 2cn
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3 . Zakładając zegar 4GHz oraz c = 1 (oraz to, że po-

dana złożoność odnosi się do liczby cykli procesora), oszacuj wielkość liczb, które nie
zostaną zfaktoryzowane przez najbliższe 100 lat (możesz dodatkowo przyjąć założenie,
że wydajność komputerów wzrasta dwukrotnie co 18 miesięcy).



Zadanie 6 Udowodnij, że schemat szyfrowania 〈Gen, Enc, Dec〉 nad M jest doskonale tajny
wtedy i tylko wtedy gdy dla dowolnego rozkładu prawdopodobieństwa wiadomości nad
M, dla dowolnej wiadomości m ∈M i dowolnego kryptogramu c ∈ C zachodzi:

P [C = c|M = m] = P [C = c].

Zadanie 7 Udowodnij, że schemat szyfrowania 〈Gen, Enc, Dec〉 nad M jest doskonale tajny
wtedy i tylko wtedy gdy dla dowolnego rozkładu prawdopodobieństwa wiadomości nad
M, dla dowolnych wiadomości m0, m1 ∈M i dowolnego kryptogramu c ∈ C zachodzi:

P [C = c|M = m0] = P [C = c|M = m1].


