Kodowanie i bezpieczenstwo informacji

Lista nr 2 do 15 III 2013

Na wyktadzie przyjeliSmy nastepujgcq definicje doskonatej tajnoéci (perfect secrecy):

Definicja (Perfect secrecy) Schemat szyfrowania (Gen, Enc, Dec) nad przestrzenia wiadomo-
$ci M jest doskonale tajny jezeli dla dowolnego rozktadu prawdopodobieristwa nad M, dla
dowolnej wiadomosci m € M, i dla dowolnego kryptogramu ¢ € C, dla ktérego P[C = ¢] > 0:

P[M =m|C =] = P[M =m)|.

Zadanie 1 Dany jest nastepujacy schemat szyfrowania: M = {a,b}. Algorytm generowania
klucza wybiera jeden z trzech kluczy K = {ki, ko, k3} z prawdopodobienstwem: Plk;| =
1/2, Plko] = 1/3, Plks] = 1/6. Szyfrowanie zdefiniowane jest za pomocga réwnan: e, (a) =
Lek (b) = 2,ep,(a) = 2,ex,(b) = 3, ex,(a) = 3,ex,(b) = 4, a rozklad prawdopodobieristwa
wystepowania wiadomosci jest nastepujacy Prla] = 3/5, Pr[b] = 2/5. Oblicz:

e prawdopodobienstwo wystepowania poszczegdlnych kryptograméw Plc]dlac € C.
e prawdopodobienstwa warunkowe P[m|c| dla m € M, c € C.

e czy tak zdefiniowany schemat szyfrowania jest doskonale tajnym?

Zadanie 2 Udowodnij badz wykaz fatszywos$é: Jezeli klucz w schemacie Cezara (Shift) jest
wybierany z prawdopodobienstwem jednostajnym to schemat szyfrowania speinia de-
finicje szyfru doskonale tajnego.

Zadanie 3 Pokaz jak uzywacd szyfru Vigenere’a do szyfrowania wiadomosci o dtugodci ¢ tak,
7e doskonata tajnos¢ jest osiggnieta.

Zadanie 4 O pewnym schemacie szyfrowania symetrycznego wiadomo, ze dla dlugosci klu-
cza n szyfrowanie i deszyfrowanie zajmujg 10°n? cykli procesora. Z dowodu bezpieczen-
stwa tego schematu wynika, Zze adwersarz wykonujacy obliczenia nie przekraczajace
108n* cykli procesora moze ztamac¢ schemat z prawdopodobienstwem 22927,

1. Oblicz czas wykonywania (na maszynie 1GHz): szyfrowania/deszyfrowania oraz
tamania schematu dla n = 50. Oblicz prawdopodobieristwo sukcesu adwersarza.

2. Jak zmieniq sie czasy obliczen (i prawdopodobienstwo sukcesu), gdy zostang wy-
korzystane maszyny taktowane 16GH z, a dlugo$¢ klucza wyniesie n = 100?

3. Przyjmujac, ze godzina obliczen w chmurze kosztuje $0.06 za godzine pracy ma-
szyny taktowanej 2.66G H z. Oblicz ile kosztuje tamanie powyzszego schematu (dla
n = 50, 100). Ile instancji potrzebujesz, aby przeprowadzié¢ atak w ciggu 10 sekund?

Zadanie 5 Najlepszy znany dzis$ algorytm znajdowania czynnikéw pierwszych dla n-bitowej

liczby dziala w czasie 2‘3”%(1"”)%. Zaktadajac zegar 4GHz oraz ¢ = 1 (oraz to, ze po-
dana ztozonos$¢é odnosi sie do liczby cykli procesora), oszacuj wielko$¢ liczb, ktore nie
zostang zfaktoryzowane przez najblizsze 100 lat (mozesz dodatkowo przyjaé zalozenie,
ze wydajnos$¢ komputeréw wzrasta dwukrotnie co 18 miesiecy).



Zadanie 6 Udowodnij, ze schemat szyfrowania (Gen, Enc,Dec) nad M jest doskonale tajny
wtedy i tylko wtedy gdy dla dowolnego rozktadu prawdopodobienistwa wiadomosci nad
M, dla dowolnej wiadomosci m € M i dowolnego kryptogramu ¢ € C zachodzi:

P[C =¢|M =m| = P[C = (.

Zadanie 7 Udowodnij, ze schemat szyfrowania (Gen, Enc,Dec) nad M jest doskonale tajny
wtedy i tylko wtedy gdy dla dowolnego rozktadu prawdopodobieristwa wiadomosci nad
M, dla dowolnych wiadomosci mg, m; € M i dowolnego kryptogramu c € C zachodzi:

P[C = c¢|M = mg| = P[C = ¢|M =my].



