Kryptografia i bezpieczenstwo
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Zadanie 1 (20 pkt) Zmodyfikuj biblioteke OpenSSL w taki sposob, aby wartosci losowe genero-
wane w procesie uzgadniania kluczy byly zalezne od danych przesylanych tekstem jawnym
(w szczegblnosci preMasterSecret zalezne od ClientHello; dla uzgadniania klucza RSA).

Napisz program, ktory wykorzystuje wiedze o zmodyfikowanym procesie uzgadniania kluczy
do dekodowania potaczeri https. Program moze np. odczytywaé pliki w jednym z formatéw,
w ktorym zapisuje dane Wireshark.

Zadanie 2 (20 pkt) Zaimplementuj timing attack na swoja implementacje RSA z listy 8. Wiece]
szczegotow byto przedstawionych na wykladzie 9 1 2017. Mozna tez siegna¢ po: [BBO5,
Koc96|. Przydatna funkcja umozliwiajaca doktadny pomiar liczby cykli jest rdtsc.
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