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Zadanie 1 (20 pkt) Zmodyfikuj bibliotekę OpenSSL w taki sposób, aby wartości losowe genero-
wane w procesie uzgadniania kluczy były zależne od danych przesyłanych tekstem jawnym
(w szczególności preMasterSecret zależne od ClientHello; dla uzgadniania klucza RSA).

Napisz program, który wykorzystuje wiedzę o zmodyfikowanym procesie uzgadniania kluczy
do dekodowania połączeń https. Program może np. odczytywać pliki w jednym z formatów,
w którym zapisuje dane Wireshark.

Zadanie 2 (20 pkt) Zaimplementuj timing attack na swoją implementację RSA z listy 8. Więcej
szczegółów było przedstawionych na wykładzie 9 I 2017. Można też sięgnąć po: [BB05,
Koc96]. Przydatną funkcją umożliwiającą dokładny pomiar liczby cykli jest rdtsc.
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