Kodowanie i1 bezpieczenstwo informacji

Laboratorium - lista nr 3, 6 XI

Zadanie 1 (8 pkt) Napisz program ktory szyfruje/deszyfruje wskazany plik na dysku. Parame-
trami programu sa:

e schemat szyfrowania (co najmniej: AES),
e tryb szyfrowania (co najmniej: CBC/CTR/GCM/...),
e Sciezka do keystore’a przechowujacego klucz,

e identyfikator klucza.

Hasto do klucza z keytore’a nalezy wezytaé interaktywnie (wezytywane znaki nie moga poja-
wia¢ si¢ na terminalu).

Nie musisz implementowaé swojej wersji AES, zamiast tego wykorzystaj np. openssl (patrz:
include/openssl/aes.h).

Zadanie 2 (7 pkt) Wykorzystaj program z poprzedniego zadania. Napisz odtwarzacz plikow mu-
zycznych, ktory bedzie odtwarzal wskazane przez Ciebie utwory, przechowywane w zaszyfro-
wanych (kluczem k) plikach (wykorzystaj w tym celu program /biblioteke stworzong na po-
trzeby zadania 1). Nie musisz implementowa¢ swojego dekodera mp3 — mozesz wykorzystac
istniejace biblioteki.

Integralna czescia odtwarzacza jest plik konfiguracyjny, ktéry powstaje podczas “instalacji”
programu, zawiera: $ciezke do keystore’a, identyfikator klucza i hasto. Plik konfiguracyjny
jest zaszyfrowany kluczem ko, ktory jest zaszyty w programie.

Przy kolejnych uruchomieniach programu nalezy wprowadzi¢ PIN ustalony przy instalacji.

Wybierz odpowiedni tryb szyfrowania dla plikéw muzycznych, ktéry umozliwi np. sprawne
odtwarzanie utworu od wybranego momentu. Pomysl nad buforowaniem — jak bedzie zacho-
wywac sie Twoja aplikacja gdy plik bedzie miat 500MB?

Bonus: Odtwarzane (zdeszyfrowane) pliki nie moga by¢ przechowywane na dysku, a jedynie
W pamieci operacyjnej.



