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Z tej listy mozna uzyskaé¢ 10 punktow.

Zadanie 1 (10 pkt) Stworz prototyp strony do wykonywania przelewow zawierajacy nastepujace
elementy:
e ckran logowania (login/hasto).

e strona z formularzem (mozesz w tym celu wykorzystaé¢ formularz do przelewow wyko-
rzystywany w Twoim banku),

e strona z potwierdzeniem danych — wyswietlajaca dane wprowadzone w formularzu. Po
akceptacji uzytkownika, dane sa przesyltane na serwer (i zapisywane w bazie danych).

e strona z potwierdzeniem wykonania przelewu — zawierajaca dane, ktore otrzymal serwer.
e strona z historig potwierdzonych przelewow.
Dokona¢ “przelewu” moze jedynie zalogowany uzytkownik. Hasto uzytkownika ma by¢ prze-

chowywane w sposob bezpieczny. Wykorzystaj wskazowki https://www.owasp.org/index.
php/Password_Storage_Cheat_Sheet

Nastepnie napisz kod w javascript, ktory bedzie zmienia¢ dziatanie wyzej opisanego serwisu
w ten sposob, ze nastepuje podmienienie numeru konta na inny. Podmiana ma si¢ dokonaé
jedynie w warstwie wizualnej tj.:

e serwer ma otrzymaé¢ podmieniony numer konta,

e strona ma zawsze wyswietla¢ wprowadzony numer konta.

Jakie sg scenariusze, w ktorych mozna przeprowadzié¢ taki atak?
)
Calos¢ “zamient” w rozszerzenie do przegladarki, ktore bedzie wykonywaé¢ w/w czynnosci.

Zadanie 2 (10 pkt) Zmodyfikuj kod klienta systemu Helios w taki sposob (mozesz stworzy¢ od-
powiednie rozszerzenie do przegladarki), aby klient: postepowal zgodnie z protokotem do
momentu “klikniecia” przycisku CAST. Po kliknieciu na ten przycisk ma zosta¢ wygenero-
wany nowy glos, na innego kandydata niz wybrany przez gtosujacego.

Zaprezentuj dziatanie zmodyfikowanego klienta w praktyce https://vote.heliosvoting.
org/.



