Kodowanie i bezpieczenstwo

Laboratorium - lista nr 5, 4 XII

Pytania, ktore beda zadawane oddajacym dowolne zadanie z tej listy. Nieznajomosé odpowiedzi
na ktorekolwiek z ponizszych zagadnien moze skutkowaé odebraniem (wszystkich) punktow.

e czym jest certificate pinning? dlaczego si¢ go stosuje?
e czym jest Ertended validation dla certyfikatow SSL?
e kto da si¢ nabra¢ na taki atak (kontekscie zadania 3)7
e czym sa CRL, OCSP?
e co sie stanie, gdy kto§ pozna klucz tajny serwera www?
e co sie stanie, gdy kto§ pozna klucz tajny CA, ktory podpisywal certyfikat serwera www?
e co sie stanie, gdy kto§ pozna klucz tajny jakiegos CA?
e co sie stanie, gdy pewne CA wydaje certyfikaty w oparciu o stabe funkcje haszujace np. MD5?
e czym sy downgrade attacks na TLS?
e czym jest HT'TP Strict Transport Security (HSTS)?
Zadanie 1 (2 pkt) Wykonaj wszystkie czynnosci:

1. wygeneruj (np. korzystajac z openssl klucz A shuzacy do podpisywania (wybierz pomie-
dzy DSA a RSA), np. odpowiednio zmodyfikuj komende:

openssl genrsa -out privkeyA.pem,

pamietaj aby wybra¢ dtugosé klucza na poziomie bezpieczenstwa odpowiadajacej co
najmniej 112-bitow (zobacz: NIST SP 800-57).

2. wygeneruj zadanie certyfikatu (CSR - certificate signing request):

openssl req -new -key privkeyA.pem -out certA.csr.

Powtoérz czynnosci 1 — 3, generujac klucz B, ale tym razem utworz certyfikat “self signed”, t;.
zostann CA - certificate authority;

openssl req -new -xb09 -key privkeyB.pem -out CAcert.crt -days 15,
a nastepnie kluczem B wygeneruj certyfikat dla klucza A z pliku CSR:

openssl x509 -req -days 45 -in certA.csr -CA CAcert.crt -CAkey privkeyB.pem -set_serial 01 -out certA.crt.

Zadanie 2 Wykonaj wszystkie czynnosci:

1. (2 pkt) Zainstaluj certyfikat odpowiadajacy kluczowi B CA w przegladarce (w sekcji
“authorities”). Nie importuj jednak certyfikatu dla klucza A.



2. (1 pkt) Na swoim prywatnym serwerze www (moze to by¢ Twoj komputer) “zainstaluj”
klucz A i certyfikat (certA.crt), aby dziatal adres np. “https://www.moj.serwer.pl”.

3. (1 pkt) Spraw, aby przegladarka nie zgtaszata ostrzezenia (w zadaniu pierwszym musisz
podczas generowania CSR wpisa¢ odpowiedni adres (Common Name/hostname) - moze
to by¢ np. localhost, albo adres uzyskany przez ustugi typu dynamic dns).

Zadanie 3 (4 pkt) Wykorzystaj strone z poprzedniej listy badz stworz strone “phishingowa’ dzia-
lajaca na twoim serwerze (np. laptopie) przechwytujaca wprowadzane hasta np. do serwera
poczty studenckiej/Gmaila/... wykonaj w tym celu czynnosci z zadan 1 i 2.

e strona musi dziata¢ w oparciu o protokét https,

e przegladarka ma akceptowaé certyfikat.
W tym celu mozesz odpowiednio zmodyfikowaé lokalny plik z hostami (/etc/hosts badz jego
odpowiednik w systemie, z ktorego korzystasz).
Ktore pary strona-przegladarka sa odporne na taki atak (certificate pinning)?

Poréwnaj wydajnosé strony z wykorzystaniem protokotu http z wersja szyfrowana (https).
Skorzystaj np. z Apache Benchmark (https://httpd.apache.org/docs/2.4/programs/
ab.html). Ktora czes¢ protokotu jest odpowiedzialna za spadek wydajnosci, jak bardzo?



