Kodowanie i bezpieczenstwo

Laboratorium - lista nr 6, 11 XII

Zadanie 1 (2 pkt) Zainstaluj skaner skpifish i wykonaj pelten skan (ze stownikiem complete.wl)
swojej strony bankowej (z listy 4). Zachowaj wyniki skanu i zapoznaj sie z nimi. (Pamietaj,
aby umozliwi¢ skipfish’owi zalogowanie sie do serwisu). Jakie ataki na Twoj serwis byly
mozliwe, jakie mogltyby by¢ ich skutki, co bylo ich przyczyna, co nalezatoby zmieni¢, aby ich
uniknad.

Zadanie 2 (8 pkt) Jezeli na liscie 4 Twym zadaniem byl “Helios”, to popros kogos o udostepnienie
zadania “bankowego”. Zmodyfikuj (jezeli to konieczne) dzialanie serwisu z listy 4: zaréwno
dane dotyczace przelewow jak iloginy /hasta maja by¢ przechowywane w bazie. Dodaj logowa-

nie dla administratora, ktéry ma mozliwos¢ zatwierdzania przelewow — taki przelew klientowi
bedzie sie pokazywal jako zrealizowany.

Przeprowadz ataki SQL Injection, XSS i XSRF na sw6j serwis. W szczegdlnosci dla SQL
injection: przygotuj nastepujace zapytania:
1. umozliwiajace obejrzenie danych, do ktérych nie powinniémy mieé¢ dostepu (np. dane
dotyczace przelewéw zleconych przez innego klienta);
2. zatwierdzajace zlecony przelew (pomimo tego, ze nie jesteSmy administratorami serwisu);
3. pokazujace pliki w systemie operacyjnym (jezeli wykorzystana baza danych ma takie

funkcje /uprawnienia).

Dla XSS, XSRF przygotuj kod, ktory spowoduje wykonanie operacji zatwierdzenia przelewow
przez administratora.



