Kryptografia i bezpieczenstwo

Laboratorium - lista nr 8, do 8 1

Zadanie 1 (5 pkt) Zabezpiecz “strong bankowa’! przed atakami:

1. SQL-injection (zapoznaj sie¢ z https://www.owasp.org/index.php/SQL_Injection_
Prevention_Cheat_Sheet),

2. XSS (https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting) Prevention_
Cheat_Sheet),

3. XSRF (https://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)_Preventi
Cheat_Sheet).

Zadanie 2 (5 pkt) Zaimplementuj “ksiazkowe” szyfrowanie i podpisywanie RSA (do generowania
liczb pierwszych mozesz wykorzysta¢ whudowane algorytmy): generowanie klucza, szyfrowa-
nie, deszyfrowanie oraz generowanie klucza, podpisywanie, weryfikacje podpisu.

Implementacja musi wykorzystywaé¢ dwie wersje potegowania: jedna tradycyjna, druga wy-
korzystujaca Chinskie Twierdzenie o Resztach. Potegowanie zaimplemntuj samodzielnie —
wykorzystaj szybkie potegowanie (bedzie potrzebne na kolejnych listach).

Musisz znaé¢ ztozonosé obliczeniowa kazdego z wykorzystywanych algorytmoéw (mnozenie, do-
dawanie, potegowanie, algorytm Euklidesa, CRT, ...).

Przydatna funkcja umozliwiajaca doktadny pomiar liczby cykli jest rdtsc.

ljezeli zachodzi potrzeba — w szczegélnosci, gdy zostala stworzona w php. Jezeli zostala stworzona za pomoca
jezyka/frameworka, ktory sam wymusza takie zabezpieczenia, to musisz umie¢ wyjasni¢ w jaki sposob jest to osiggane.



