Kodowanie i1 bezpieczenstwo informacji
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Pamietaj: zgodnie z obowiazujacym prawem, nie mozesz wykorzysta¢ danych zdobytych w
wyniku wykonywania ponizszych zadan do uzyskania nieuprawnionego dostepu.

Zadanie 1 (10 pkt) Zadanie mozna wykonywaé¢ w grupach max 3-osobowych. Skonfiguruj w od-
powiedni sposob laptopa, udaj sie z nim w publiczne miejsce i udostepnij publicznie otwarta
sie¢ bezprzewodowa (przeprowadz testy z roznymi nazwami SSID). Sporzadzcie raport zawie-
rajacy:

1. liste poszukiwanych SSID sieci, do ktorych chciaty sie podtaczyé urzadzenia;

2. statystyke okreslajaca nazwe udostepnianej (przez Ciebie) sieci i liczbe urzadzen, ktore
sie do niej podtaczyty,

3. liste stron www odwiedzonych przez uzytkownikow sieci,

4. liste protokotow i ustug, z ktorych korzystali uzytkownicy sieci - jezeli protokoét nie
wykorzystywal szyfrowania, to sporzadz liste ustug/serwisow /stron do ktérych moznaby
byto zdoby¢ dostep wykorzystujac przestane niezaszyfrowane loginy i hasta.

5. mape lokalizacji, z ktorymi taczyly sie komputery (wykorzystaj do tego celu programy
np: traceroute, visualroute itp.).

Raport ma by¢ wiarygodny: tj. zostaniesz zosta¢ poproszona/poproszony o pokazanie odpo-
wiadajacych danych zrodtowych.

Zadanie 2 (10 pkt) Napisz aplikacje (skrypt) przechwytujaca nieszyfrowane sesje www (wyko-
rzystaj np. Wireshark). Program ma (1) nastuchiwaé¢ ruch sieciowy, (2) wynajdywaé iden-
tyfikatory sesji (dla predefiniowanych stron), a nastepnie (po wybraniu) (3) zmienia¢ odpo-
wiednie wpisy w ciasteczkach Twojej ulubionej przegladarki tak, aby mozna byto sie podszy¢
pod podstuchana sesje.

Wykorzystaj np. programy tcpdump i aircrack (dla sieci zabezpieczonych WEP /WPA). Mo-
zesz skorzysta¢ z danych zebranych w zadaniu nr 1.



