
Kryptogra�a i bezpiecze«stwo

Laboratorium - lista nr 1 (grupa A)

Zadanie 1 (5 pkt) Wykonaj poni»sze czynno±ci.

1. Utwórz konto w serwisie: https://github.com/

2. Wygeneruj klucze ssh i powi¡» je ze swoim kontem: (https://help.github.com/articles/
generating-ssh-keys/).

3. Zapoznaj si¦ z metodami uwierzytelniania dwuskªadnikowego dost¦pnego w serwisie
https://help.github.com/articles/about-two-factor-authentication/, a nast¦p-
nie wybierz jedn¡ z nich i uruchom.

Przykªadowe pytania/zagadnienia, które mo»e zada¢ Ci prowadz¡cy przy oddawaniu listy:

1. Czym jest protokóª TLS?

2. Czym jest protokóª SSH?

3. Co daje powi¡zanie kluczy ssh z kontem?

4. Jakie wektory ataków s¡ eliminowane przez 2FA?

5. Czym s¡ Application Speci�c Passwords? (tu: jak ich nie implementowa¢ https://niebezpiecznik.
pl/post/wpadka-google-jak-mozna-bylo-ominac-dwuskladnikowe-uwierzytelnienie/)


