
Bezpiecze«stwo komputerowe

Lista nr 2 (A)

Pami¦taj: zgodnie z obowi¡zuj¡cym prawem, nie mo»esz wykorzysta¢ danych zdobytych w
wyniku wykonywania poni»szych zada« do uzyskania nieuprawnionego dost¦pu.

Zadanie 1 (5 pkt) Zadanie mo»na wykonywa¢ w grupach max 2-osobowych. Skon�guruj w od-
powiedni sposób laptopa, udaj si¦ z nim w publiczne miejsce i udost¦pnij publicznie otwart¡
sie¢ bezprzewodow¡ (przeprowad¹ testy z ró»nymi nazwami SSID). Sporz¡d¹cie raport zawie-
raj¡cy:

1. list¦ poszukiwanych SSID sieci, do których chciaªy si¦ podª¡czy¢ urz¡dzenia;

2. statystyk¦ okre±laj¡c¡ nazw¦ udost¦pnianej (przez Ciebie) sieci i liczb¦ urz¡dze«, które
si¦ do niej podª¡czyªy (na podstawie pakietów DNS),

3. list¦ stron www odwiedzonych przez u»ytkowników sieci,

4. list¦ protokoªów i usªug, z których korzystali u»ytkownicy sieci - je»eli protokóª nie
wykorzystywaª szyfrowania, to sporz¡d¹ list¦ usªug/serwisów/stron do których mo»naby
byªo zdoby¢ dost¦p wykorzystuj¡c przesªane niezaszyfrowane loginy i hasªa.

5. map¦ lokalizacji, z którymi ª¡czyªy si¦ komputery (wykorzystaj do tego celu programy
np: traceroute, visualroute itp.).

Raport ma by¢ wiarygodny: tj. zostaniesz zosta¢ poproszona/poproszony o pokazanie odpo-
wiadaj¡cych danych ¹ródªowych.

Zadanie 2 (10 pkt) Napisz aplikacj¦ (skrypt) przechwytuj¡c¡ nieszyfrowane sesje www (wyko-
rzystaj np. Wireshark). Program ma (1) nasªuchiwa¢ ruch sieciowy, (2) wynajdywa¢ iden-
ty�katory sesji (dla prede�niowanych stron), a nast¦pnie (po wybraniu) (3) zmienia¢ odpo-
wiednie wpisy w ciasteczkach Twojej ulubionej przegl¡darki tak, aby mo»na byªo si¦ podszy¢
pod podsªuchan¡ sesj¦.

Wykorzystaj np. programy tcpdump i aircrack (dla sieci zabezpieczonych WEP/WPA). Mo-
»esz skorzysta¢ z danych zebranych w zadaniu nr 1.


