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Zadanie 1 (100 pkt) Stwórz prototyp strony bankowej (do tego �projektu� b¦dziemy odnosi¢ si¦
na kolejnych listach zada«). Strona ma posiada¢ nast¦puj¡ce elementy (50 pkt):

• ekran zakªadania konta (pola: login, email, hasªo + wery�kacja hasªa)

• ekran logowania (login/hasªo),

• mo»liwo±¢ przypominania/resetowania hasªa.

Musisz zadba¢ o bezpiecze«stwo, post¦puj zgodnie z https://www.owasp.org/index.php/

Input_Validation_Cheat_Sheet. Dane dotycz¡ce u»ytkowników przechowuj w SQL-owej
bazie danych.

Cz¦±¢ wªa±ciwa (50 pkt):

• strona z formularzem (mo»esz w tym celu skopiowa¢ formularz do przelewów wykorzy-
stywany w Twoim banku),

• strona z potwierdzeniem danych � wy±wietlaj¡ca dane wprowadzone w formularzu. Po
akceptacji u»ytkownika, dane s¡ przesyªane na serwer (i zapisywane w bazie danych).

• strona z potwierdzeniem wykonania przelewu � zawieraj¡ca dane, które otrzymaª serwer.

• strona z histori¡ potwierdzonych przelewów.

Dokona¢ �przelewu� mo»e jedynie zalogowany u»ytkownik. Hasªo u»ytkownika ma by¢ prze-
chowywane w sposób bezpieczny. Wykorzystaj wskazówki https://www.owasp.org/index.
php/Password_Storage_Cheat_Sheet. Pami¦taj o wykorzystaniu Memory-Hard Functions
(np. scrypt, ballon hashing, argon2i, catena).

Dane dotycz¡ce przelewów maj¡ by¢ przehowywane w SQL-owej bazie danych.

Zadanie 2 (50 + 50 pkt) (50 pkt) Napisz kod w javascript, który b¦dzie zmienia¢ dziaªanie
wy»ej opisanego serwisu w ten sposób, »e nast¦puje podmienienie numeru konta na inny.
Podmiana ma si¦ dokona¢ jedynie w warstwie wizualnej tj.:

• serwer ma otrzyma¢ podmieniony numer konta,

• strona ma zawsze wy±wietla¢ wprowadzony numer konta.

Jakie s¡ scenariusze, w których mo»na przeprowadzi¢ taki atak?

(xxx pkt) Caªo±¢ �zamie«� w rozszerzenie do przegl¡darki (Firefox/Chrome/...), które b¦dzie
wykonywa¢ w/w czynno±ci.


