Bezpieczenstwo komputerowe

Laboratorium - lista nr 5

Zadanie 1 (100 pkt) Stworz prototyp strony bankowej (do tego “projektu” bedziemy odnosié sie
na kolejnych listach zadar). Strona ma posiada¢ nastepujace elementy (50 pkt):
e ckran zakladania konta (pola: login, email, hasto + weryfikacja hasla)
e ckran logowania (login/hasto),
e mozliwos$é przypominania/resetowania hasta.
Musisz zadbaé o bezpieczenistwo, postepuj zgodnie z https://www.owasp.org/index.php/

Input_Validation_Cheat_Sheet. Dane dotyczace uzytkownikéw przechowuj w SQL-owej
bazie danych.

Czes¢ wlasciwa (50 pkt):
e strona z formularzem (mozesz w tym celu skopiowaé¢ formularz do przelewow wykorzy-
stywany w Twoim banku),

e strona z potwierdzeniem danych — wyswietlajaca dane wprowadzone w formularzu. Po
akceptacji uzytkownika, dane sa przesylane na serwer (i zapisywane w bazie danych).

e strona z potwierdzeniem wykonania przelewu — zawierajaca dane, ktore otrzymat serwer.
e strona z historia potwierdzonych przelewow.
Dokona¢ “przelewu” moze jedynie zalogowany uzytkownik. Hasto uzytkownika ma by¢ prze-
chowywane w sposéb bezpieczny. Wykorzystaj wskazowki https://www.owasp.org/index.

php/Password_Storage_Cheat_Sheet. Pamietaj o wykorzystaniu Memory-Hard Functions
(np. scrypt, ballon hashing, argon2i, catena).

Dane dotyczace przelewdéw maja byé¢ przehowywane w SQL-owe]j bazie danych.

Zadanie 2 (50 + 50 pkt) (50 pkt) Napisz kod w javascript, ktory bedzie zmienia¢ dziatanie
wyzej opisanego serwisu w ten sposob, ze nastepuje podmienienie numeru konta na inny.
Podmiana ma sie dokonaé¢ jedynie w warstwie wizualnej tj.:

e serwer ma otrzymac¢ podmieniony numer konta,

e strona ma zawsze wyswietla¢ wprowadzony numer konta.

Jakie s3 scenariusze, w ktérych mozna przeprowadzi¢ taki atak?

(xxx pkt) Calos¢ “zamien” w rozszerzenie do przegladarki (Firefox/Chrome/...), ktore bedzie
wykonywaé w/w czynnosci.



